
【注意喚起：パターン４】 Active!mail のユーザを狙ったフィッシング詐欺につ

いて 

各位 

 

Active!mail のユーザ ID とパスワードを巧妙に盗み出すフィッシングメールが出回って

います。情報処理センターから、URL 付きの電子メールによって、利用者の皆様のユ

ーザ ID、パスワード、電子メールアドレスを尋ねたり、Web ページにそれらの入力を促

したりすることはありません。 知らない送信者からの不審な電子メールを受信した場

合は、URL をクリックしたり、返信したりしないように十分にご注意ください。 

 

【フィッシングメールの内容について】 

※パターン１から３については以下をご覧ください。 

パターン１（フィッシング対策協議会のWebサイトへのリンク） 

 https://www.antiphishing.jp/news/alert/20131212activemail.html 

パターン２（Acrive!mailのメーカサイトへのリンク） 

 http://www.transware.co.jp/news/2013/10/01_1400.html 

パターン３（Acrive!mailのメーカサイトへのリンク） 

 http://www.transware.co.jp/news/2013/10/03_2030.html 

 

パターン 4 

以下のような From と Subject で配信されています。 

--（メール本文ここから）-- 

From:"Admin" < xxxxx＠XXX.edu> 

Subject:  の    

親愛なるアカウントの所有者 

問題は、あなたの Web メールアカウントを使用して生じている。 

 

別の IP で自分のアカウントから生成しようとしましたログインの数がドメインに違反 E

メール®サービス契約および/または利用規定。  

 

これはあなたの部分に不用意な活動が原因である可能性があり、あるいは、あなた

のアカウントがあったかもしれない妥協してスパムを生成するために使用されていま
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す。 

 

そのため、あなたはの終了を回避するために、あなたの Web メールアカウントを確認

する必要がありますあなたの Web メールアカウントは、他にドメインメールアカウント

は、24 時間前にブロックされます。 

 

あなたのWebメールアカウントの停止を解除するには、こちらをクリックしてメールアカ

ウントを確認するには  

 

あなたのアカウントのセキュリティが私たちの 大の関心事のままであり、我々は謝

罪ことを知ってください  

ご不便のサービスの停止が発生する場合がありました。 

 

ありがとう 

お問い合わせ|セキュリティセンター 

 

--（メール本文ここまで）-- 

 

上記のフィッシングメールのこちらをクリックをクリックすると以下のフィッシングサイト

が表示されます。 

以下のサイトが表示されたとしても、絶対にメールアドレス、ユーザ ID、パスワードを

入力しないでください。 

もしも、これらを入力してしまった場合は、すぐにパスワードの変更を行うとともに本セ

ンターもしくは PC ヘルプデスクまでご連絡ください。 
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